11éme Congrés du CESIN a Reims du 5 au 6 décembre 2023

La cyberdéfense a la vitesse de I'lA

8:30 - 09:30 Café d'accueil
Introduction premiére
9:30 - 10:00 |, né P Ouverture du 11éme congrés du CESIN Myléne Jarossay, CISO Groupe LVMH - Présidente du CESIN
journée
10:00 - 10:30 |Pléniére 1 ouverture Les fondamentaux de IA Frangoise Soulié, Conseiller scientifique - Hub France IA
10:45 - 11:15 Pause networking
1242 . . , o . "y
1115 - 12:45 Aricllars T cemreee (e w7 Erj gm?u;,:e de“ a2o Rarttc:paﬁts, echar'lge, autour d'un theme d'actualité de la
sécurité de |'information. Ateliers coanimés par deux membres du CESIN
12:45 - 14:15 Déjeuner
. En groupe de 12 a 20 participants, échange autour d'un théme d'actualité de la
14:15 - 15: Ateliers 2d
4:15 - 15:45 cHer € occurrence sécurité de I'information. Ateliers coanimés par deux membres du CESIN
15:45 - 16:15 |Plénisre 2 ProTeC'l:ion de.s d.onnées p'er‘sc.mnelles en 'Eur‘ope : Gweniial Le 6rand, Chef adjoint au Secrétariat Européen & la Protection des
frein ou victime du déploiement de I'TA ? Données (EDPB)
16:30 - 17:00 Pause networking
17:00 - 17:30 |Plénicre 3 IA et RH : les corf\pé'rences humaines au service de [Manuel Davy - animateur de la Cité de I'TA a Lille
I'TA et quels impacts de |I'IA sur les RH ?
17:45 - 18:15 |Pléniere 4 Concours d'éloquence Avec les participants au congrés
18:15 - 19:00 Départ vers les hotels Finalisation des supports d'atelier
19 :45 Départ vers la soirée
20:00 Diner




07:30 - 08:30 Checkout

08:45 - 09:15 Accueil Café
La place de I'humain dans I'TA - Réle du RSSI -
09:15 - 9:45  |Pléniére 5 comment reprendre le lead ? Comment gouverve-t-on |Olivier Ligneul, Directeur Cybersécurité du Groupe EDF
avec I'TA ?
Guillaume Avrin, Coordonnateur National pour I'Intelligence Artificielle et
10:00 - 10:30  |Pléniére 6 L'IA au service de la cyberdéfense . . . P g .,
Florent Kirchner, Coordinateur National pour la Cybersécurité
10:45 - 11:15 Pause networking
11:15 - 12:45 Restitution des ateliers En groupe de 12 a 20 participants, restitution croisée par les participants des
conclusions de leur atelier.
12:45 - 14:.00 Déjeuner
14:00 - 14:30 |Pléniére 7 L'IA au service des attaquants : mythes et réalités ? |Ludovic Mé, Directeur Scientifique Adjoint a |'INRIA

P La place de I'TA dans les SOCs : Cycle de vie de |Séquence multi-sponsors avec Jérémie Jourdin, Advens: Philippe Gillet,
14:45 - 15:30 |Pléniere 8

I'attaque Gatewatcher; David Bizeul, Sekoia; Gregory Cardiet, Vectra.
15:45 - 16:30  |Pléniere de cloture IA : Ethique Explicabilité Confiance Nathalie Devillier, Experte pour la Commission Européenne
16:30 -17:00 Trajet Gare

17h:15 Départ TGV pour Paris




IA & RH : Quels métiers de la Cyber les robots vont-ils remplacer ? Quelles

Coanimation par Benjamin Leroux (Advens), Christophe Badot (Crowdstrike) et Frank

Atelier 1 , X s ) )
opportunités pour le staffing de la filiere RH ? Van Caenegem (Schneider Electric)
. Coanimation par Jean Larroumets (Egerie), Julien Chamonal (Citalid), Guillaume Vassault-
Atelier 2 Quelle nouvelle démarche d'analyse de risques avec |I'avénement de I'IA ? ) P ) (Egerie) , ( )
Houliere (YesWeHack) et Fabrice Bru (Les Mousquetaires)
el d L'TA au service de la détection et la réponse : quelle stratégie de déploiement ? ol [Coanimation par Philippe Monot (Thales), Blandine Delaporte (SentinelOne), David
elier 4 . 4 . . . .
? comment ? quels retours d'expérience ? quels écueils ? Bizeul (Sekoia) et Vincent Lefret (System U)
Coanimation par Maxime de Jabrun (Headmind Partners), Gregory Cardiet (Vectra) et
Atelier 4 Quelles données sont réellement exploitables aujourd'hui ? o P ( ) 3ory ( )
Didier Gras (BNPP)
, . n Coanimation par Frangois-Xavier Vincent (Econocom), Francois Ehly (Almond) et Eric
Atelier 5 Quelle confiance dans I'TA ? Explicabilité ? Audit & contrdle de |'TA. . P ¢ ( ) ¢ v ( )
Antibi (PaloAlto)
Atelier 6 Conformité dans un monde d'IA : contrainte ou opportunité ? A quelles évolutions il (Coanimation par Garance Mathias (Avocate), Fabrice Bérose (Idecsi) et Xavier
elier
faut s'attendre ? Leschaeve (Louis Vuitton)
Risques versus bénéfices de |I'IA : quelles opportunités pour |'entreprise ? L'intérét
. q. L. . . . q . PP L. P P Coanimation par Philippe Gillet (Gatewatcher), Nicolas Cote (Tehtris) et Mahmoud
Atelier 7 de I'TA explicative pour aider a simplifier les métiers complexes. Augmenter les Denfer (Technip E ies)
, n nip En s
analystes SOC avec une IA explicative (les analystes SOC augmentés) enter {Technip thergle
Coanimation par Laurent Besset (I-Tracing), Aymeric Taddei (Intrinsec) et Hervé
Atelier 8 Quelle organisation et encadrement des usages de |'IA dans |'entreprise ? imation p ( ing), Aymeri i( I )

Dubillot (Pomona)




