JAI DEMANDE A LA LUNE
Indochine

J'ai demandé a la lune

Si je s’rai le prochain appat

Je lui ai montré mes mesures

Et la lune s'est moquée de moi
Et comme mon SOC n'avait pas fiére allure
Et que je ne résistais pas

J’ai voulu chercher mes lacunes
Et la lune s'est moquée de moi
J'ai demandé a la lune

Comment avancer d’un grand pas
Elle m'a dit la bonne attitude
C’est EDR et MFA

Et au-dela

Revois ta cloud posture

Et il faut segmenter tout ¢a

Et des process un peu matures
Pour appliquer ces régles-la

Et le moyen pour s’en sortir
C’est d’étre préts a réagir

Car les attaques sont toujours pires
Et essaient de nous démolir

J'ai demandé a la lune

Si je s’rai le prochain appat

Elle m'a dit toute sa lassitude

De répondre a des cas comme ¢a
De toi @ moi

On n’est pas tellement mrs
Mais il faut garder son sang-froid
Eviter la désinvolture

Et s’engager dans le combat, ah-ah-ah

JE PATCHE SEUL
Jean-Jacques Goldmann
Quand un serveur dérive
Défaut de hardening

Je force le patching

Avant d’étre victime

Oh, le web et ses pieges, il faut que je protege

Parfois ¢a ne plait pas, mais je ne négocie pas

J'm'en fous, j'm'en fous

De tout

De ces freins qui se greffent de partout
Je patche, la nuit

Je m'offre une parentheése, un sursis

Je patche seul

Les serveurs qui se donnent

Que mon chef me pardonne, je patche seul
Pour oublier mes peurs

Je patche seul

Sans support, sans personne

Que mon SIEM qui résonne

Je patche seul

Veilleur et sauveur

Patcher un middleware

C’est aussi de I'hygiéne

Je lance mes scanners

Y a trop de failles qui trainent

Quand les ops s'obstinent en postures assassines

Je résiste a tout ¢a, car on ne m'achete pas
J'm'en fous, j'm'en fous

De tout

De ces régles de patch qu’on bafoue
J'pallie, j'appuie

Je m'offre une parenthese, un sursis

Je patche seul

Les serveurs qui se donnent

Que mon chef me pardonne, je patche seul
Pour oublier mes peurs

Je patche seul

Sans support, sans personne

Que mon SIEM qui résonne

Je patche seul

Veilleur et sauveur

Je patche seul

Quand les ops déraisonnent

Quand tout seul je frissonne, je patche seul
Pour un peu de chaleur

Je patche seul

Les serveurs qui se donnent

Que mon chef me pardonne, je patche seul
Pour oublier mes peurs

Sans support, sans personne

Que mon SIEM qui résonne

Je patche seul

Veilleur et sauveur

Je patche seul

Les serveurs qui se donnent

Que mon chef me pardonne, je patche seul
Pour oublier mes peurs

Je patche seul

Sans support, sans personne

Que mon SIEM qui résonne

Je patche seul

Veilleur et sauveur



QUAND LA DEFENSE EST BONNE

Jean-Jacques Goldmann

Jai trop ramé sur des attaques

Jai trop rodé dans les cellules de crise

Vu trop de cas qui impressionnent

Et quand j'me casse, jamais sans mon smartphone

Les prévisions, c’est sans espoir

Trois notes d’impro, c’est plus jubilatoire

Quand c’est trop dur, quand c’est trop tard

Dans la presse on devient une hack’star

Quand la défense est bonne (bonne, bonne, bonne)
Quand les équipes donnent (donnent, donnent, donnent)
Quand les alertes sonnent (sonnent, sonnent, sonnent)
Quand on part au combat

Quand la défense est bonne (bonne, bonne, bonne)
Quand les équipes donnent (donnent, donnent, donnent)
Quand les alertes sonnent (sonnent, sonnent, sonnent)
Quand c’est un coup d’éclat (Quand c’est un coup d’éclat)
J'ai fait le tour des irritants

J'ai fait des cours a tous les exploitants

J'ai démélé, toutes les ficelles

Une bonne carto c’est vraiment essentiel

Des bons process, contre le hacking

Un bon casting et des trés bons modeéles

Adrénaline et vitamine

Et ca prévient toutes les étincelles

Quand la défense est bonne (bonne, bonne, bonne)
Quand les équipes donnent (donnent, donnent, donnent)
Quand les alertes sonnent (sonnent, sonnent, sonnent)
Quand on part au combat

Quand la défense est bonne (bonne, bonne, bonne)

Quand les équipes donnent (donnent, donnent, donnent)
Quand les alertes sonnent (sonnent, sonnent, sonnent)
Quand c’est un coup d’éclat (Quand c’est un coup d’éclat)
Quand la défense est bonne (bonne, bonne, bonne)
Quand les équipes donnent (donnent, donnent, donnent)
Quand les alertes sonnent (sonnent, sonnent, sonnent)
Quand on part au combat

Quand la défense est bonne (bonne, bonne, bonne)
Quand les équipes donnent (donnent, donnent, donnent)
Quand les alertes sonnent (sonnent, sonnent, sonnent)
Quand c’est un coup d’éclat (Quand c’est un coup d’éclat)
Quand la défense est bonne (bonne, bonne, bonne)
Quand les équipes donnent (donnent, donnent, donnent)
Quand les alertes sonnent (sonnent, sonnent, sonnent)
Quand on part au combat

Quand la défense est bonne (bonne, bonne, bonne)
Quand les équipes donnent (donnent, donnent, donnent)
Quand les alertes sonnent (sonnent, sonnent, sonnent)
Quand c’est un coup d’éclat (Quand c’est un coup d’éclat)
Quand la défense est bonne (bonne, bonne, bonne)
Quand les équipes donnent (donnent, donnent, donnent)
Quand les alertes sonnent (sonnent, sonnent, sonnent)

Quand on part au combat

SI MES PAIRS M’AIDENT ENCORE

Céline Dion

J"ai appris tous les mots, j"ai bien compris, merci
Les concepts nouveaux, Zero trust et SASE

Car la scéne a changé, les menaces ont muté
Les défenses d’avant, c’était un paravent

Et si tout passe et casse, alors c’est la disgrace
Viennent les rapaces

Jirai chercher de I'aide, au CESIN ou ailleurs

Pour trouver chez mes pairs, des conseils de valeur
Jirai chercher des rex, des histoires, des sésames
Je trouverai du renfort, pour me défendre encore
Pour me défendre encore

Fallait pas négliger

Ces vols d’identités

Fallait mieux traiter les

Vulnérabilités

Les attaques d’aujourd’hui

Sont puissantes et nourries

Et exploitent nos failles

Avant que I'on se crashe

Sur un cas vraiment trash

Veillons sans relache

Jirai chercher de 'aide, au CESIN ou ailleurs

Pour trouver chez mes pairs, des conseils de valeur
Jirai chercher des rex, des histoires, des sésames
Je trouverai du renfort, pour me défendre encore
Besoin de pilotage, gagner en assurance

Je donnerai les gages d’une bonne gouvernance
Indicateurs magiques et pas trop théoriques

J'les aurai sans effort si mes pairs m’aident encore
Je saurai rester zen, pour que mes équipes tiennent
Je serai plus formel, pour une meilleure hygiéne

Je ferai comme les autres, qui refusent de subir
Leurs regles seront les notres, pour ne jamais faiblir

Engagé et rebelle, pour faire des étincelles

Je trouv’rai des sponsors, si mes pairs m’aident encore

Si mes pairs m’aident encore
Si mes pairs m’aident encore
Si mes pairs m’aident encore
Si mes pairs m’aident encore

Si mes pairs m’aident encore



