ARRETER LES FEUX

Johnny Hallyday

Empécher les piratages

Des données dans le nuage
Bloquer les flux, faire barrage
Pour éviter un pillage

Sentir le SOC qui se démene
Trouver les failles, les problémes,
Barrer la route aux hackers

Et jouer la défense en profondeur
Il suffira d’'un parametre

Oui, d'un log, oui, d'un scan

Il suffira d'un parametre

Et d'un analyste, oui pour
Arréter les feux, arréter les feux
Et faire tomber les attaques sous nos yeux
Arréter les feux, arréter les feux
Et voir mourir les codes malicieux
Arréter les feux

Patcher a fond les systémes

Les équipements, les VM

Se libérer des dilemmes

Lacher le SOC dans I'arene

Je veux sentir la colére

L'énergie de la cyber

Les analystes en délire

Et les hackers qu’on déchire

Il suffira d’'un parametre

Oui, d'un log, oui, d'un scan

Il suffira d'un parametre

Et d'un analyste, oui pour
Arréter les feux, arréter les feux

Et faire tomber les attaques sous nos yeux

Arréter les feux, arréter les feux

Et voir mourir les codes malicieux

Arréter les feux

Arréter les feux, arréter les feux

Et faire tomber les attaques sous nos yeux
Arréter les feux, arréter les feux

Et voir mourir les codes malicieux

Arréter les feux

FOULE SENTIMENTALE

Alain Souchon

Oh la |a faisons une pause

Les risques auxquels on s’expose
Protéger quantité d’choses
Jusqu’a 'overdose

Aie, on nous fait croire

Que le principe c’est d'avoir
Des produits plein nos armoires
DeVv’nir un laboratoire mais
Foule sentimentale

On a soif d’idéal

Attirés par I'digital, la toile

Et des apps originales

Foule sentimentale

Il faut voir comme on s’emballe
Comme on s’emballe

Il se dégage

Quelques jolis cafouillages

Des soft troués, sans bandage
Et parfois sans aucun cas d’usage
On nous soutire

Des démos qui nous attirent

On nous sort faut pas déconner trop de zéro days

Et des backdoors insérées

Des foules sentimentales

Avec soif d'idéal

Attirés par I'digital, la toile

Et des apps originales

Foule sentimentale

Il faut voir comme on s’emballe
Comme on s’emballe

On se prend des vents solaires
On se prend des ransomwares
Oh le mal qu'on peut nous faire
Trop de failles dans tous nos softwares
Du Cloud dévale

Un espoir qui nous emballe
Pour des applis idéales
Sécurité intégrale

Foule sentimentale

On a soif d’idéal

Attirés par I'digital, la toile

Et des apps originales

Foule sentimentale

Il faut garder le mental

Ou c’est fatal

SOC COLLECTION

Laurent Voulzy

On a tous vécu un ou deux ports oubliés

Un test raté et des failles a la sortie d’un projet

On a tous en téte un Github mal protégé

Un point d’entrée de réve pour exfiltrer des données

Et les hackers passaient (et les hackers passaient)
Et les hackers passaient (et les hackers passaient)

Mon SOC me colle encore des peurs et j'adore



Everybody is ready for public Cloud now

Come on babe do the automation

I know you gonna like it if you give it a chance now
Come on babe do the automation

On a tous ouvert un ticket pour un malware

Sortie d’patch in extremis pour échapper aux galeres
Excuse-me SOC mais j'entends plus d’alerte qui sonne
Tous mes serveurs bourdonnent, un ransomware qui détonne
Et les serveurs tombaient (et les serveurs tombaient)
Et les serveurs tombaient (et les serveurs tombaient)
Mon SOC me colle encore des peurs et j'adore

It's been a hard day's night

This crisis let me in a fog

It's been a hard day's night, yeah, yeah, yeah, yeah
Comment faut-il faire pour recruter des analystes
Est-ce que I'équipe f'ra mieux quand ils auront leur certif'
Mon boss a rigolé devant mon trust a zéro

Si on n’vérifie rien on va percer nos réseaux

Et j’ai tout controlé (et j'ai tout controlé)

Et j’ai tout controélé (et j'ai tout controlé)

Mon SOC me colle encore des peurs et j'adore, ¢a faisait
Round round get round, | get around

Get round round round, | get around

Get a round, get a round, get a round

On a tous en téte des vacances a Monaco

Des soirées casino et des balades en bateau

En terrasse du Blue Gin on se raconte des arnaques
Et des histoires de SOC qui ont déjoué des attaques
Et Monaco veillait (et Monaco veillait)

Et Maria riait (et Maria riait)

Mon SOC me colle encore des peurs et j'adore

Gloria, Gloria, Gloria, Gloria

Au CA du CESIN t'as vu la bande a Mimi

Ca cause pas mal, ¢a chante autour d’un whisky

Le pauvre Alain s'est fait piquer chez le Gartner, c'est dingue
Avec un quadrant des clouds caché sous ses fringues

Et les devops codaient (et les devops codaient)

Et les casseurs cassaient (et les casseurs cassaient)

Mon SOC me colle encore des peurs et j'adore

| can't get no

| can't get no mitigation

Yeah, yeah, yeah



