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Une grande etude realisee par le CESIN et Advens




Ensynthese

Si, a premiére vue, la situation des responsables Cyber vis-
a-vis du stress s’améliore, de nombreux défis persistent.

Tout I'enjeu consiste a ce que le stress, inhérent au métier,

soit pris en considération a son juste niveau. Le but ? Qu'il
n’influe négativement ni sur le niveau de sécurité global de nos
organisations ni sur la qualité du travail des responsables Cyber.

Point positif, les résultats montrent une diminution
de 10 points des responsables Cyber stressés. Cela traduit
une forme de maturité du réle de responsable Cyber et de
la fagon dont il est pergu par l'organisation. Cette évolution
est probablement due a une meilleure comprehension du
risque Cyber par les entités, a une prise de conscience

des directions generales et & un renforcement des moyens
alloués ala Cyber.

Q Bonne nouvelle egalement, les responsables
N 4 Cyber en poste depuis moins de deux ans sont moins
O' - stresses, sans doute parce qu’ils sont mieux prepares par

leur formation et/ou parce qu’ils beneficient d’'un statut et
de moyens qui réduisent le stress.

Mais attention, unresponsable Cyber sur deux
se trouve encore en situation de stress et un sur quatre

en stress eleve. Bien s{r, certains facteurs de stress

sont inhérents a la fonction, d'ailleurs, 85 % vivent bien
I'adrénaline associée a une situation de crise Cyber. Pour
autant, les responsables Cyber acceptent un peu moins de
gérer des aléas en permanence (70 contre 78 en 2021) ou
de faire face & une menace asymeétrique (38 % I'acceptent
contre 50 en 2021).

Alors finalement, est-ce sigrave ?

50 % de responsables Cyber stresses, cela reste trop et surtout, cela reste
impacte la sécurité ! Plus de 40 % des répondants ont par exemple fait
evoluer la fagon dont ils accompagnent les projets informatiques, passant
d'un véritable go/no go (au pouvoir de blocage) a une simple formulation de
recommandation (potentiellement non bloquantes).

AT'heure ou Faugmentation de la menace, le développement de nouveaux
perimetres d’'attaques et la pression réglementaire viennent renforcer
I'importance du réle de responsable Cyber, il faut poursuivre les efforts pour
pouvoir gerer toujours plus d’audits... sans stress demesure !
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85%

desresponsables Cyber vivent
bien I'adrenaline du métier.

1

responsable Cyber sur 2 se dit

stresse, soit une diminution de
prés de 10 points par rapport a

2021 (de 60% a50%).

7%

ressentent du stress lors d’'un
audit a l'idée d’étre encore loin
d’avoir fait ce qu’ils estiment
necessaire pour étre au niveau
de maturite souhaite.

73 %

des répondants ressentent
un «décalage trop important
entre la capacite a faire etles
attentes de l'organisation en
matiére de protection contre
les attaques et de gestion des
risques ».

98 %

ont déja donné un avis
favorable a une posture
securite alors quelle etait
contraire a leurs convictions
par découragement ou par
angoisse des negociations
necessaires a les faire valoir.

—
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EDITORIAL

Myléne JAROSSAY, Vincent LEFRET, CESIN
Benjamin LEROUX, Advens

En 2021, lacommunauté des responsables
Cybersecurité se penchait sur le sujet de
la santé mentale au travail, gréce a une
etude menée conjointement par Advens
et le CESIN. Gestion du stress, resilience
emotionnelle, charge mentale : quelques-
uns seulement connaissaient ces termes,
d’autres les vivaient sans pouvoir les

nommetr.
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plus objective possible, basée sur une

methodologie connue et surtout sur un
ensemble de donnees significatif et représentatif
d’une bonne partie de la communauté des
responsables Cyber en France.

| 'étude menée en 2021 se voulait la

Le constat réalise a I'époque avait mis en avant
une situation préoccupante, avec un taux élevée
de responsables Cyber subissant un niveau de
stress important allant pour certains jusqu’a des
situations de dépression ou de burn-out. Létude
avait également mis en avant un certain nombre
de facteurs génerant du stress dont certains
sont clairement «intrinséques » a la profession.

Faire face a une
croissance des
Cyberattaques et
devoir affronter des
adversaires souvent
invisibles

Etre constamment
en alerte et gérer des
crises qui peuvent
survenir a tout
moment du jour ou
de la nuit
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Etre parfois seul
abord avec des

moyens d’action
limités

Devoir convaincre
sans cesse sur les
risques pour faire
prendre des mesures
délicates et parfois
impopulaires

Des etats de fait évidents pour celles et ceux

qui vivent ce metier au quotidien depuis des
années... mais des réalités surprenantes pour les
non-inities !

Cette premiere étude a donc permis une mise en
lumiere du sujet et une prise de conscience de

la part de la profession et de son écosystéme. Le
meétier de responsable Cyber est une profession
atypique en entreprise qui fait constamment
face a une forme d’adversite, dans un combat
asymetrique et désequilibré sur le plan du
nombre et des moyens.

Quelques années ont passe. En 2024, le sujet
interpelle toujours, encore repris recemment
dans les medias en se basant sur des etudes
dont la source est potentiellement loin de nous.
Ces etudes, souvent d'origine anglo-saxonne, ont
tendance a pointer du doigt une situation tres
alarmante et décrivent une profession prise au
depourvu. Est-ce vraiment le cas ?

L'un des engagements pris en conclusion de
I'étude de 2021 était de re-évaluer ce niveau

de stress dans le futur. Ce sujet, bien souvent
abordé via un prisme individuel, se doit d’étre
traité de fagon systémique et collective,

pour apporter un eclairage a lensemble de la
profession. Trois ans plus tard, promesse tenue,
nous avons repris la demarche d’étude et nous
l'avons enrichie, du fait des enseignements de la
premiere etude et de I'évolution de la profession
ces dernieres annees.

Voici les conclusions de I'édition 2024.
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RAPPEL DE L’APPROCHE CHOISIE

1.1 Démarche d’étude

Cette enquéte est donc une mise a jour de
I’étude menée en 2021. Notre objectif est
d’identifier d’éventuelles évolutions. Nous
avons souhaité aussi aller plus loin, en
abordant certaines nouveautés pour éclairer
différemment le sujet du stress dans la Cyber.
La démarche d’étude suit cette logique : elle
reprend la trame méthodologique de 2021 et
enrichit.

Cette etude est basee sur un questionnaire,
transmis aux membres du CESIN, dans le but
de recueillir un volume de données significatif
et de refiéter ainsi au mieux la situation des
responsables Cyber en France en 2024.

\

N

Cette premiére section a été enrichie de 10
questions visant a évaluer l'intensité du stress
vecu. Nous avons identifié une serie de situations
dont les professionnels de la Cybersécurité

font couramment I'expérience et qui peuvent
temoigner d’un stress difficile a contrdler. Ces
questions visent a identifier a quelle frequence
et avec quelle intensité ces situations se
produisent au sein de la communauté des
repondants. Un exercice de mise en situation qui
compléte I'évaluation fournie par la PSS’

-~

NOUVEAUTE

La seconde section s'intéresse aux facteurs du
stress ressenti. Plusieurs facteurs spécifiques
au métier peuvent influer sur la charge mentale
portée au quotidien par les professionnels de

la Cybersecurité. Il s'agit donc de comprendre
quels sont les facteurs a l'ceuvre et comment ils
agissent.

« Cyber stress »

@ 2021

Premiere etude Groupes de travail
du CESIN

@@ 2022-2023

La premiere section de ce questionnaire est un
barometre du niveau de stress. Mesurer ce niveau
peut s'averer délicat, car dépendant de nombreux
facteurs et de tout autant de methodes et de
référentiels. Nous avons fait le choix de reutiliser
l'outil retenu en 2021 : la « Perceived Stress

Scale » qui permet, au travers d'un nombre de
questions et d’une auto-évaluation, de donner
une mesure du stress pergu par chacune des
personnes interrogees, sur leur cas individuel.
Ce choix permet d'une part de comparer les
chiffres a 2021 et de conserver laspect pratique
(nombre de questions réduit dans la version de

la PSS choisie) et neutre (questions non liees ala
situation personnelle ou a la Cyber) d'un tel outil.

La troisieme section est également une
nouveaute de I'édition 2024. En 2021, étudier le
stress était relativement precurseur. Quelques
annees plus tard, il nous a semble intéressant
d’evaluer le niveau de prise de conscience des
répondants a ce sujet. Cette section a donc pour
objectif d’identifier 'existence, ou non, de plans
d'action dedies a la gestion du stress, a titre
individuel ou pour les équipes Cyber concernees.
Parmi ces actions, certaines concernent
directement le stress. D’autres, plus larges,
concernent des pratiques de Cybersecurite, dont
les réepondants auraient pu décider de les faire
evoluer en réponse a un certain niveau de stress.

La demarche d’étude employée se nourrit
directement du cadre méthodologie utilisé en
2021, mais aussi des actions menees par le CESIN
depuis 2021, ainsi que des reflexions de 'equipe
en charge de cette etude.

* Perceived Stress Scale

« Cyber stress »

2024

Seconde étude

Travaux sur le stress
menes par Advens
(missions client, accompagnement, etc.)
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1.2 Echantillon

Le panel de répondants estissu de la
communaute des membres du CESIN, qui

rassemble des responsables Cyber évoluant

au sein d’entreprises et d'administrations
frangaises.

227

20%
de directeurs
Cyber

de responsables

3.5%

d'experts

1,7%
de responsables de SOC Cybersécurité
et/ou de CERT

20 L'étude de 2021 avait permis
O 2 1 de récolter les réponses de

330 repondants. La baisse
d’environ un tiers peut s'expliquer par differents
facteurs : un questionnaire plus long (59 questions)
et donc plus chronophage, des sollicitations plus
fréquentes de cette communauté (compte tenu

de l'activité d’études, de sondages et barométres
menés par le CESIN) ou encore par l'actualité de
I'ete 2024, marque par une intense preparation de
la communaute Cyber aux Jeux Olympiques de Paris.
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Lesréponses ont été recoltées au travers d’'un
questionnaire mis en ligne par le CESIN, rempli a
ete 2024.

30%
de moins de 1000
collaborateurs

38,5%
de1000a10000
collaborateurs

24 %
de 10 0002100000
collaborateurs

7,5%

de plusde
100000

183%

moins de 2 ans

dansla filiére . Q.
Cybersécurité* 26% ’Q
2 )
de2abans 5
@
18% a

de6allans

18%

de1lalsans

25%

plusde15ans

*au sein de 'employeur
AN actuel ou non Lt
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RAPPEL DE L’APPROCHE CHOISIE

1.3 Recueil de temoignages

Autre nouveauté 2024 : un certain nombre de Prendre la parole sur le sujet du stress n'est pas

répondants ont accepte de témoigner, de fagon toujours un exercice facile. Nous remercions

anonyme ou non, dans le cadre de cette seconde vivement ces volontaires pour leur apport

édition. précieux, qui permet d’'une part d’illustrer ces
travaux par des situations vécues, et d’avancer
certaines hypothéses quant a l'analyse des
résultats. Ces témoignages sont disseminés au
sein du present document.

Cette étude vise a comprendre ce qui cause le stress ressenti, a travers le

prisme du métier. Les facteurs personnels comme la situation familiale ou

professionnels plus larges (les relations avec les collegues ou la hiérarchie, '
la trajectoire de carriére, la santé de l'entreprise, etc.) ne sont pas pris en

compte, bien qu’ils puissent influer de maniere générale sur le stress au

y &
travail. Lanalyse porte sur une série de criteres considérés comme des N E I A I
caracteristiques intrinseques du meétier de responsable Cyber.
y & 0
G

o~

RAISON ? .
. i . Vv
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VERS UN ETAT DE MATURITE OU UN AGE DE RAISON ?

2.1 2021-2024 : évaluation et
evolution cu stress percu

Echelle PSS et résultats compareés

Déja utilisee en 2021, I'echelle du stress pergu
(Perceived Stress Scale ou PSS) est un modeéle
de mesure international reconnu qui permet
d’évaluer de fagon globale si une personne
estime avoir la capacité ou non a faire face a des
evenements ou a des moments difficiles a vivre,
sans toutefois les spécifier.

PLUS D’INFORMATIONS
SURL’ECHELLE EN ANNEXE

En additionnant les scores des 10 questions
posées (voir détails plus loin), nous obtenons
un total compris entre 0 et 40 pour chaque
participant. Ces resultats permettent de situer
I'individu et le collectif sur I'echelle ci-dessous.

Le score moyen du panel est de 17,56 en 2024
(contre 18,4 en 2021). Une amélioration globale
de prés d’'un point encore plus perceptible quand
on s’attarde sur la proportion de répondants en
niveau de stress pergu faible : + 10 % entre 2021
et 2024.

En premiére lecture, on constate que la moitie
des responsables Cyber se positionnent en
situation de stress faible, ce qui constitue un
progrés de 10 points par rapport a 'étude de
2021. lIreste encore un responsable Cyber sur
deux qui est en situation de stress modere a
éleve. Et pres de 7% des repondants depassent
le score de 28 sur I'échelle, indiquant un risque
de depression clinique ou de burn-out. Malgré
le progres observe entre les deux études et une
tendance a l'ameélioration quant au stress percu,
la situation n'est pas encore sous controle dans
un nombre éleve de cas.

Il existe naturellement un certain biais inhérent
ace genre d'etude, les personnes en situation
de stress repondant plus volontiers & ce genre
d’enquéte, car il S'agit sans doute pour eux
d’accompagner la démarche de reconnaissance
du stress dans les metiers de la Cyber... et dans
le méme temps, il est regulierement dit que les
populations masculines (encore en large majorité
au sein des métiers de la Cybersécuriteé) ont
tendance a sous-évaluer leur niveau de charge
mentale, ce qui peut apporter un autre biais de
minimisation.

-

L’ECHELLE
DE MESURE
DU STRESS (PSS) >

De calme a stress

« positif »

2024
17,56 %

LES RESULTATS
EN2024 >

-

« stimulant » ou . - . G sensation plus ou moins
e Sentiment d’impuissance

occasionnel entrainant
des perturbations
émotionnelles, situations
parfois difficiles a gerer

Seuil diagnostic clinique

de ladépression :

(étude 2012 en France portant
sur 80 000 personnes)

Fort sentiment d’'impuissance,

diffuse de menace, risques
sur la santé physique et
mentale (pression sanguine,
IMC, efficacité immunitaire,
troubles du sommeil,
addictions...)

2021
18,4%

24%  28%

Symptdémes de burn-out,
diminution des capacités
d’empathie, de concentration
et de récupération

4 NIVEAUX MOYENS PERGUS

2021vs 2024
49 %
39%
33%
28%
2021 2021 || e 2021

STRESSFAIBLE ~STRESSMODERE  STRESSELEVE

\ Néanmoins, il est a noter que I'échantillon des
répondants est similaire a celui de 2021 en ce qui
concerne la fonction exercee et les effectifs de
leur entreprise. Par contre, dans I'étude 2024,

un tiers des répondants sont réecents dans la
fonction Cyber, et navaient pas pu répondre a
enquéte de 2021.

Nous pouvons ainsi remarquer que le score
moyen des responsables Cyber récents dans
cette filiere est le plus bas.

4 N

ANCIENNETE SCORE
DANS LA FONCTION MOYEN
Moins de 2 ans 15
2ab5ans 19
dellansal5ans 18
de6allans 18
Plusde15ans 17

- J

J
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VERS UN ETAT DE MATURITE OU UN AGE DE RAISON ?

Dans le détail, 'échelle de stress sur les 10 questions posees donne les résultats suivants :

Au cours du dernier mois...
v I

... Vous étes-vous senti contrarié ou énerve par des événements non prévus ?

3% 12% 41% 31% 12%

... vous étes-vous senti incapable de controler les « fondamentaux » de votre metier/fonction/réle ?

n% 25% 37% 18% 10%

... Vous étes-vous senti nerveux ou stresse ?

3% 17% 33% 34% 14 %

... vous étes-vous senti incapable de gérer vos problémes professionnels ?

% 1% 25% 39% 28%

-

... avez-vous senti que les choses n'allaient pas comme vous le souhaitiez ?

2% 12% 34% 43% 8%
Il est assez encourageant par exemple de i
, _ S constater que la part de sondés qui pensent RETROUVEZLES RESULTATS
... aVeZ-vous pense que vous ne pouviez pas assumer toutes les choses que vous deviez faire ? SOUvent oU assez souvent ne pas Pouvoir COMPARES DES DEUX +
g . . EDITIONS EN ANNEXE
assumer toutes les choses qu’ils doivent faire a
4% 18% o e 19% reculé de 13 points.

... avez-vous été incapable de maitriser (intérieurement et extérieurement) votre agacement ?

-~

1% 4% 17% 46% 33% 39%
Au cours dudernier
...avez-vous senti que vous « ne maitrisiez pas la situation » ? mois, avez-vous pensé
que vous he pouviez
1% 10% 32% L44% 13% 27 % 29%
pas assumer toutesles ’ o4 %
. N L , o . choses que vous deviez
... vous étes-vous sentiirrité parce que les évenements echappaient a votre contrdle ? .
faire? 9
18 %
5% 25% 46% 16% 9% \j
13%
...avez-vous trouve que les difficultés s'accumulaient a tel point que vous ne pouviez plus les contréler ? 6%
o
4%
17% 38% 27% 12% 6%
2021 | (A2 (2021 PPZE | 2021 “020 12021 2021| Pt
i Presque i Assez
. Jamais . Presque jamais . Parfois . Assez souvent . Souvent Jamais jamgis Parfois souvent Souvent

CYBERSTRESS : LA SITUATION EN 2024 aovens ¢S| N aovens tSl N CYBERSTRESS : LA SITUATION EN 2024



VERS UN ETAT DE MATURITE OU UN AGE DE RAISON ?

2.2 Nouveautée 2024 : en situation

BINGO DU STRESS CYBER

Je suis pris d’'une
crise de panique ou je
me paralyse en pleine

cellule de crise.

Je perds mes
moyens lors d’'une
présentationen
COMEX de mon
bilan et de mon plan
d’actions.

Je donne un avis
favorable sur une
posture sécurité que
je n'approuve pas
par découragement
ou par angoisse de
négocier avecles
parties prenantes.

B CYBERSTRESS: LA SITUATION EN 2024

Mon N+1m’interroge
sur un incident non-
envisagé:je ne sais

pas répondre ou
jJangoisse.

Jangoisse lors d’'un
audit ou delaréponse
aun questionnaire
Clientcarjeme
sens encore loin du
compte.

Je dois présenter un
tableau de board avec
desindicateurs au
rouge.

Jemesens
désorienté, sans réelle
vision ni capacité
adéterminerles
directions a prendre
dans ma stratégie
Cyber.

= Lespoints
saillants

® Silonexaminelesnouvelles
questions relatives aux sources de
stress dans I'édition 2024, on note
que 38 % des responsables Cyber
se sentent encore loin d’'étre en
confiance et d’avoir atteint leurs
objectifs de maturite en termes de

gestion desrisques et de protection.

® Cetteinquiétude estrenforcee
lors des constats faits a l'occasion
d’audits de sécurité. Le nombre de
Cyber attaques réussies dans le
monde forcent 'humilité. La mission

Je me sens en total
décalage entre ma
capaciteé a faire et
les attentes de mon
organisation en
matiere de gestion
des risques Cyber.

J'ai autorisé une
dérogation ou un
contournement d’'une
régle de la PSSl par
peur du conflit ou
par crainte d’étre
challengé par un
collegue.

J'airévé ades
cyberattaques et/ou
crises cybenr.

aDvens @ESIN

Cyber est forcement complexe

et difficile, et le sentiment d’étre
toujours €loigneé de I'objectif a
atteindre, peu importe nos actions,
est un facteur de stress qui
s'exprime clairement.

® Pourautant, lesresponsables
Cyberseécurite, méme s’ils sont
conscients du chemin qu’il reste a
parcourir, sont plutdt confiants face
aleur direction lorsqu’il s'agit de
présenter leurs tableaux de bord,
leur bilan et leur plan d’action.
Plus de 2 responsables Cyber sur
3 ont pu ressentir néanmoins un
decalage entre les attentes de leur
employeur et leur capacite a faire.

Le metier nécessite d'expliquer et de
convaincre. 59 % des responsables
ont pu donner un avis favorable
souvent (11 %) ou de temps en
temps (48 %) sur une posture
sécurite qu’ils n'approuvaient pas,
pour s’éviter une discussion

et une « negociation » difficile

Ou angoissante avec les parties
prenantes. On observe la un
decalage, sans doute source de
stress, entre la perception du risque
par le responsable Cyber et ce qu’il
parvient a entreprendre en actions
de remediation, pour traiter ce
risque.

Le responsable Cyber est le
coordinateur des crises Cyber.
Pourtant, 30 % d’entre eux ont
ressenti a plusieurs reprises (2 %)
ou occasionnellement (28 %)

un sentiment de panique ou de
paralysie lors d’'une réponse a
incident, dans une cellule de crise ou
en dehors de la cellule. Ce resultat
est plutét surprenant.

Le fait que 38 % des responsables
Cyber révent occasionnellement

(25 %) ou régulierement (13 %) de
Cyberattaques ou de crise Cyber
montre bien l'influence des Cyber
menaces sur leur vie. Cela confirme
que 'on est et on reste responsable
Cyber jour et nuit, devant son bureau
et parfois dans son lit.

~

/
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VERS UN ETAT DE MATURITE OU UN AGE DE RAISON ?

2.3 Focus surles facteurs
ce stress

Pour tenter d’expliquer le niveau de stress Les 22 questions relatives a ces facteurs peuvent
ressenti évalué via la PSS, notre étude s'est étre classees en 8 familles. Le poids de ces
egalement intéressee, comme en 2021, aux familles est calculé par rapport aux poids des ! *
facteurs contributifs & ce stress qui seraient facteurs de stress dans I'évaluation du ressenti i / =
specifiques au milieu de la Cybersécurite. desrépondants : plus un facteur est considere N = e RO
comme augmentant le stress, plus il a de poids : 2 -
dans la répartition suivante. A ) : _ . . 8
B
-
—
. Coercition
Responsabilite . 3 : - - o
. et surveillance : e
et culpabilite -
- .h b . . .
- - " . . .
Complexité PR ' E '
Communication et evolutivite A U y . 2
et conviction Les . - o
facteursde 2 N % el
stress - #
. . ' =
Transversalité . . S : / ’ ;
Gestion de crise R o

(L™

T .
Incertitude et inconnu Combat et adversité

La répartition est assez equilibrée entre les différentes familles de facteurs de stress. La thematique

de laresponsabilité et de la culpabilité arrive cependant en téte : elle regroupe les questions liees

au sentiment de devoir se justifier en permanence de ses actes mais aussi au regard des autres (en
contexte professionnel comme personnel) face & une attaque non évitée. Ces sentiments peuvent
avoir des répercussions trés personnelles et un impact direct sur le niveau de stress voire de mal-étre
professionnel. Les themes relatifs a un éventuel manque d’expertise et a la nécessité de faire face aun
contexte en mutation permanente sont aussi des facteurs de poids, qui peuvent d’une certaine maniere
engendrer un sentiment d’usure.
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VERS UN ETAT DE MATURITE OU UN AGE DE RAISON ?

Analyse cdes facteurs de stress:
principaux enseignements

LES GRANDS OUI

86 % des répondants vivent bien
Iadrenaline, la pression et le sentiment
d’'urgence genéralement associes a une
crise Cyber.

o, . e : . .
81 % arriventas exprimer vraiment, a
se sentir en empathie, a convaincre leurs
interlocuteurs.

o, . .
80 % se sentent compris ou a minima
soutenu par leurs proches pendant les
periodes ou ils gérent des crises.

80 % trouvent leur métier singulier,
dans lamesure ou il fait face a des
adversaires, souvent « invisibles » et
malveillants, ce qui est peu usuel, car
peu de professions connaissent ce
contexte d’adversite.

79 % apprecient l'exercice perilleux,
la balance permanente entre les
decisions a prendre et les informations
disponibles pour pouvoir les prendre,
tout au long d’'une crise.

75 % sont araise avec I'étendue
fonctionnelle et technique que doit
couvrir le métier Cyber, qui doit assurer
partout une defense efficace a tous les
niveaux et sur tous les terrains.

o, " . .
70 % apprecient les imprevus et les
aléas, nombreux dans le metier.

o ) .
60 % ont le sentiment de devoir se
justifier auprés des autres, voire aupres
d’eux-mémes de I'utilité de leurs actions.

57 % congoivent la gestion du
risque Cyber comme un exercice
intellectuellement difficile.

LES MITIGES

o, 10 . . . . .
55 % considerent que leur situation professionnelle est incertaine,
et qu’'une crise majeure pourrait leur colter leur poste.

53 % ont e sentiment g'étre incompris ou d’étre juge
« excessif » lorsqu’ils font des recommandations.

o, o N
46 % sontsurle qui-vive en permanence, sans pouvoir deconnecter
leurs pensées de leur travail, dans la crainte de la survenue d'une
Cyberattaque ou d’'une situation a risque.

LES GRANDS NON

86 % disentne pas se sentir personnellement en danger, devant
cette adversite et la méme proportion declare ne pas étre perturbée
de ne pas connaitre a priori, voire ne jamais connaitre, ceux qui les
attaquent ou commettent une action malveillante.

o, . . . - .
83 % neredoutant pas les situations ou leur metier les améne a
connaitre des secrets et/ou les place dans des contextes humainement
deélicats ou embarrassants.

81% indiquent ne pas se sentir décourageés devant 'augmentation de
la fréquence et de la puissance des Cyberattaques.

79 Y% ne sont pas frustrés d’étre uniquement du coteé de la défense
et de ne jamais pouvoir riposter ou contre-attaquer.

63 Y% neressentent pas d’'impuissance devant le caractére
asymétrique du combat, 'attaquant ayant un net avantage sur le
defenseur.

58 Y% neressentent pas de manque d’expertise technique ou
methodologique.

57 % n'éprouvent pas de sentiment de culpabilité, lié (ou pas)
au regard de leur entourage et/ou leur hiérarchie, lorsqu’un incident
survient, et qu’ils n'ont pu 'empécher, le détecter et/ou en limiter
limpact.

oy . .. P .
56 % nestiment pas difficile de devoir adapter en permanence leurs
analyses et stratégies devant un contexte de menace complexe et trés
evolutif, de devoir apprendre et se réinventer sans cesse.

Comme en 2021, un tiers des
responsables Cyber souffrent d’'une
image ou d’a priori parfois négatifs

sur leur fonction, et un sur deux a

le sentiment d’étre incompris. Par
ailleurs, nous observons toujours que
60 % des responsables Cyber ont le
sentiment de devoir justifier l'utilité de
leur action. On pourrait penser que le
nombre des Cyberattaques et leur large
médiatisation finissent par atténuer ce
sentiment qui reste encore significatif.
Il faut sans doute encore quelques
années pour gommer I'image que peut
renvoyer cette profession. D’autant
que les fagons d’aborder le métier de la
Cyber ont reellement changé dans les
faits et dans les pratiques.

Lexpertise technique nécessaire a
I'exercice du métier reste acquise

pour 60 % des répondants, comme

en 2021. Autant les trois-quarts des
responsables Cyber font avec I'étendue
des hard skills nécessaires, autant ils
se sentent challengés (44 %) quantala
forte évolutivité des Cybermenaces.

La singularité du métier de la Cyber,
sans cesse confronté a l'adversité,

est toujours confirmée par 80 % des
répondants. La « frustration » du
defenseur qui subit les Cyberagressions
aquant a elle diminué de 28 % en 2021 a
20 % dans cette édition.

En 2024, 70 % des responsables Cyber
declarent accepter les aléas et imprévus
du metier contre 78 % en 2021. Et
pourtant, le sentiment d’impuissance
devant le caractere asymeétrique du

combat est passe de 50 % a 38 %. La
capacité a mieux se defendre apparait
par ailleurs dans les résultats du
barometre CESIN Opinion Way de janvier
2024, ce qui confirme la tendance. lIs
etaient 28 % a se sentir décourages

en 2021, devant 'augmentation de

la frequence et de la puissance des
Cyberattaques. lls sont désormais 20 %
en 2024.

perspective

Unresponsable Cyber sur deux se
sent sur toujours le qui-vive et sans
droit a la deconnexion, cependant la
tendance est a 'amélioration en passant
de 53% a 46 %. Cela correspond sans
doute a l'augmentation progressive

de la taille des équipes Cyber. Mais
finalement lorsque la crise survient, a
toute heure, et qu'il faut la gérer, 85 %
des responsables Cyber vivent bien
ladrénaline, la pression et le sentiment
d’urgence, inhérents a la majorité des
crises Cyber.

Il estintéressant d'observer que le
sentiment de culpabilité en cas de
survenue d’unincident que 'onn'a
pas empéché, détecté et/ou limité en
impact, a plutét diminué passant de
48 % a 43 %, méme si ce chiffre reste
relativement éleve.

Globalement, les facteurs de stress
analysés en 2021, restent toujours
présents dans I'étude de 2024, les
responsables Cyber sont en attente de
reconnaissance et pourtant assument
un peu mieux les secousses propres au
métier.
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sur les resultats
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« La maturité aicle
aune meilleure
prise cle recul »

Vincent Lefret

On remarque que le niveau
de stress pour les personnes
ayant moins de 2 ans
d’expérience dans la fonction

est faible et quensuiteily a
un pic sur 'ancienneté entre 2 ans et 5 ans pour
ensuite descendre lentement avec le temps.

La maturité dans la fonction Cyber semble
permettre de mieux appréhender les différents
facteursliés au stress. Cela peut aller d’'une
meilleure connaissance de soi a une meilleure
maitrise des missions notamment de la gestion
de crise qui est mieux apprehendée avec
I'expérience que ce soit grace a des exercices
ou la mise en situation forcee.

Enfin, la maturité permet accepter d’étre dans
une obligation de moyen et non de résultat.

J
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« Versle mieux»

Benjamin Leroux

Mon sentiment genéral

est celui d’'une forme
d’apaisement. On observe
une réduction de 10 points du

pourcentage de personnes
en stress “préoccupant”. Quand je relie cette
information a cette étude sur le metier/la
position/le salaire du responsable Cyber (en
savoir plus), j’ai l'impression que bon nombre
d’entre eux ont atteint une sorte de palier,
une forme de maturité ou « d’age de raison. »
Jaurais donc tendance a avoir une premiere
lecture optimiste de ces donnees.

Cette impression encourageante est renforcee
par 'analyse des facteurs de stress, pour
lesquels la situation a assez peu évolug, voire
s'est ameéliorée : moins de frustration par
rapport a la nature combattive du méetier, face a
un attaquant invisible et pernicieux ou face a un
contexte qui évolue tous les jours.

Enfin, la nouvelle section sur les situations
vecues montre aussi que les responsables
Cyber ne révent pas tous de crise Cyber nine
perdent leurs moyens face a la crise ou devant
le COMEX.

Cependant, il reste encore du chemin a
accomplir, notamment pour que cette situation
d’apaisement soit une realite partout. C'est
surtout nécessaire dans les structures les plus
modestes, au sein de certaines desquelles les
conditions ne sont pas réunies pour permette
au responsable Cyber d’étre serein..

J
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« Des solutions
existent»

Myléne Jarossay

Les chiffres montrent

une amélioration pour la
profession, qui est davantage
dans la lumiere, davantage

connue et reconnue ces
dernieres annees. A travers les deux etudes
et I'évolution constatée, nous commengons
a percevoir les contextes qui sont les plus
grandes sources de stress. Et le fait de
comprendre ces situations permet de refiéchir
aux pistes d’'amélioration.

Pour le moment, en matiere d’actions de
remediation face au stress, les mesures sont
encore balbutiantes. A cela deux exceptions :

e Lefameux GO/NO transforme en
recommandations entre dans les moeurs
(44%) et c'est trés bien car cest une
posture plus constructive sur les projets,
et cela positionne le responsable Cyber en
contributeur actif plutot qu'en juge.

« Lesastreintes, qui sont un moyen de ne
pas étre tout le temps sur le qui-vive,
commencent a se déployer (44%). Il faudrait
militer pour que ¢a devienne une évidence
dans toutes les organisations.

Ces efforts d’attenuation du stress sont
sans doute plus profonds qui n'y parait. Ces
deux approches, d’'une part transforment le
responsable Cyber en facilitateur pour faire
face aurisque, d’autre part lui accordent un
temps de respiration.

Il'y a clairement une place pour construire un
programme plus ambitieux afin de revisiter et
d’ameliorer d’autres situations de stress mais
cestunindice, tres concret, d’une posture au
travail qui évolue.

J
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3.1

DES DIFFICULTES ENCORE BIEN PRESENTES

Un meétier quiinterroge

le rapportalacrise

Méme si en majorite, la gestion de crise semble
maitrisee, 30 % des responsables Cyber se sont
deja sentis en situation de panique pendant une
crise. Cest bien souvent le responsable Cyber
qui est le pilote des crises. A ce titre il doit donc
«rassurer» tout le monde et imprimer le tempo de

la gestion de crise dans lefficacite et la serenite.
Il'y adonc sur ce critére a travailler avec certains
responsables Cyber pour garantir la « bonne »
réaction en situation de crise.

~

Responsable de la
securite des systemes
d’information (RSSI),

Ville de Marseille

e
L
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»

Jérome POGGI

Le RSSI est mis sous pression

car il faut sécuriser le systeme

d’information (SI), sans parfois en

avoir vraiment des moyens. |l est vu

comme un empécheur de tourner
enrond alors qu’il vit avec I'épée de Damocles de la
compromission du Sl au-dessus de la téte. J'en ai fait la
malheureuse expérience en avril 2020.

Lincident provoque un stress particulier, tres important.
Psychologiquement, c’est tres dur, notamment 'étape
ou il nous revient de declarer que le Sl est compromis.

La situation est d’autant plus compliquee que I'on
redoute d’étre traité comme un fusible et débarque tout
en éprouvant un sentiment de culpabilité a 'idée de ne
pas avoir fait tout ce qu’il fallait.

I

"ll.

3.2

Une tache d’ampleur

Le sentiment d'étre loin du compte, courant dans
notre metier, se confirme. Les audits sont des
révelateurs du chemin qu’il reste a parcourir, tout
comme le suivi des roadmaps.

2 responsables Cyber sur 3 ressentent
occasionnellement ou souvent un decalage
entre ce qu’ils sont en mesure de faire et les
attentes de leur organisation. Le responsable
Cyber serait ainsi un Sisyphe qui ne verrait jamais
l'aboutissement de sa mission et devrait s’en faire
une raison.

Jean-Frangois LOUAPRE

RSSI, AGRIAL
‘ ‘ dans des entreprises de taille,

d’activités et de maturité
variées, il mest régulierement arrivé de me
demander si certains colléegues ne s’'inquiétaient
pas pour de mauvaises raisons. J’en vois trois
principales.

Et si on stressait a tort?
Au fil de mes expériences a
différents postes de RSS],

Tout d’abord, un certain nombre de
responsables Cyber ont peur pour leur poste.
La crainte d’étre remercié apres une attaque
est présente dans certains esprits pourtant,
ce cas de figure est extrémement rare. En cas
de gestion d’une crise Cyber, le RSSI est plutot
vu comme celui qui a la capacité de sauver
I'entreprise victime.

~

Cette posture de sauveur peut parfois se muer
en posture de héros... Un héros déraisonnable
qui pense étre en mesure de sauver le monde
seul, toujours sur le pont, disponible toute
lannée, 7 jours sur 7. Ce n'est tout bonnement
pas viable. Le RSSI peut jouer un réle clé pour
répondre a un incident. C’est indéniable. Il peut
insuffier une dynamique positive pour faire
avancer la Cyber dans I'entreprise. Mais il ne
peut pas tout faire seul.

Enfin, il faut éviter de vouloir étre sur tous les
fronts. Rappelons un concept de base qui a
tendance a étre oublié : on ne peut pas tout
sécuriser! Il faut donc essayer, ce qui n'est pas
toujours facile, j'en conviens, de concentrer son
énergie sur les risques majeurs. Cela suppose
d’accepter de laisser de c6té une multitude de
sujets qui conduisent a I'éparpillement puis a
I'épuisement, voire au découragement.

J

La tentation de réduire
le niveau d’exigence

Létude révéle que les responsables Cyber
concedent parfois des dérogations (35%)

ou acceptent des postures sécurité qu’ils
napprouvent pas (58%), par crainte du conflit ou
de lanégociation. Il faut faire la part des choses
sur ce reésultat. Ce n'est pas une anomalie de
devoir accorder des exceptions par rapport a une
politique. Ces exceptions peuvent étre fondees.

aDvens @ESIN

Mais si cela est fait pour des raisons d’évitement
psychologique, C’est plus ennuyeux car
I'évaluation du bénéfice-risque de chaque
posture fait partie du metier donc cela ne devrait
pas coUter d’avoir a convaincre. Un medecin
prescrirait-il de guerre lasse des antibiotiques
aun patient qui n'en demordrait pas, alors qu’il
est convaincu que les antibiotiques ne sont pas
indiqués pour le cas en question ?
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LES PERSPECTIVES METIER

4.1 Vigilance

Le niveau moyen de stress percgu par les
responsables Cyber sameliore. Faut-il pour
autant crier victoire et considérer que le
probleme est régle ? Cela serait trop simple. La
profession doit rester vigilante et cela tombe
bien, c'est 'une de ses caracteéristiques!

La pression entourant les metiers de la
Cybersécurité ne retombera pas subitement.

Et les exigences associees ne se simplifieront
pas non plus.

L.e cjuoticlien
clans une PME

D’une part, les attaquants ne faibliront

pas : la cybercriminalité est lucrative ou
stratégique quand elle est mise en ceuvre a

des fins géopolitiques. La menace plane sur

des perimetres de plus en plus larges, grace
notamment a la déemocratisation des moyens
d’attaques et aux innovations liées & I'intelligence
artificielle.

D’autre part, le cadre réglementaire s'étoffe
considérablement avec la directive NIS 2, sans
oublier DORA, son pendant pour certains metiers,
le reglement européen sur la cyberrésilience
(Cyber Resilience Act) ou encore celui sur I'lA

(Al Act). Ces textes insistent sur I'importance
des audits et du contréle de la sécurite des
fournisseurs et multiplient le nombre de
structures concernees par des exigences Cyber.
lls augmentent donc mecaniquement le besoin
de profils en Cybersécurite, notamment de
responsable Cyber.

Le quotidien d’'un RSSI dans une PME ressemble souvent a
celui d'un homme-orchestre. Jonglant entre la mise en place
de systemes de securite et de conformite, la gestion des

incidents, la formation des employes et la veille technologique,
ce professionnel se retrouve frequemment seul face a une
multitude de responsabilites, fagcon « one man army ». Contrairement aux grandes
entreprises, les PME disposent rarement d’une equipe dediee a la cybersecurite. Le
réle de RSSI dans les PME, parce qu'essentiel, slaccompagne d’un niveau de stress et
de responsabilites considerables. Ce stress est d'abord un symptéme, comme decrit
par Yann Ofanowski, le coach qui avait travaillé sur 'eétude de 2021: «C'est le

Baptiste Leterrier
RSSI, United Heroes
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symptéme d’un systeme organisationnel sous pression ou l'entreprise
dans son ensemble va, de facon plus ou moins consciente, repousser
la responsabilité du danger et de l'incertitude cyber vers les gardiens
du temple, représentés par la fonction cyber. »

aDvens @ESIN

4.2 Valorisationdelafiliere

4.3

38 % des sondes souffrent de 'image et des a
priori parfois negatifs autour de leur fonction,

qui peuvent leur compliquer la téche voire
provoquer un sentiment d’isolement. A la
vigilance des responsables Cyber, doivent

donc s’ajouter des travaux de valorisation de

la filiere et des metiers de la Cybersécurite.

Parmi ces travaux, on peut noter les initiatives
intéressantes visant a faire connaitre toutes

les facettes des professions proposees par la
filiere Cybersecurite, comme celle de 'ANSSI' ou
de I'école Guardia Cybersecurity School?. Cette
derniere est d'ailleurs un bon exemple des écoles
et formations dédiees a la filiere qui ont émerge
recemment. Malgre tout, le sujet des «soft skills »
et celui de la gestion du stress sont encore
absents des programmes de ces formations.

A cette mise en avant académique s'ajoute
I'intérét croissant des meédias pour la Cyber

au sens large. De plus en plus d’'interviews ou
d’articles sont consacreés a ses professionnels.

Sensibilisation

Seule une petite moitié (43 %) de la profession
se dit sensibilisée au sujet du stress. Et
seulement un quart des répondants a sensibilisé
sa hiérarchie. Enrevanche, 51% des sondés
indiquent avoir sensibilise leur équipe a

cette thematique. Ces chiffres sont plutot
encourageants si on les compare avec ceux de
2021. Cependant, la proportion de stress ayant
des consequences deléteres sur les plans
personnel et professionnel reste trop importante
pour se réjouir completement.

Des lors, les travaux de sensibilisation doivent
se poursuivre. lls peuvent étre faits de fagon
unitaire, locale, dans chaque organisation mais
une demarche collective et globale, grace a une
association comme le CESIN par exemple, aurait
davantage d’impact. La formation est également
un levier a actionner, via les circuits classiques
de formation (école, organisme de formation),
ou via des parcours penses pour des populations
dedieées, comme dans l'exemple du CERT-
Aviation.

(1) ANSSI : https://cyber.gouv.fr/publications/panorama-des-metiers-de-la-cybersecurite
(2) Guardia Cybersecurity School: https:/guardia.school/metiers
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On peut cependant regretter que certaines
thématiques soient plus mises en lumiére que
d’autres. Le hacker ethique, qui simule les
agissements des attaquants a grand renfort

de techniques sensationnelles, a ainsi plus

de chance d’attirer I'attention des journalistes
que le responsable Cyber qui deplace des
montagnes en interne pour obtenir davantage de
ressources!

Les objectifs importants de recrutement et

de renforcement de la filiere Cybersecurité
necessitent d'aller plus loin dans l'attractivité de
la filiere pour I'étendre a d’autres directions ou
entités dans les organisations. Dans le cas des
entreprises ayant des systémes industriels (OT),
la guerre des talents porte désormais sur les
«RSSIOT». S’il faut aller puiser cette expertise
dans les rangs des equipes industrielles, il
vaudrait mieux que le métier ne véhicule pas
I'idée d'un stress insoutenable.

Marion Buchet
Responsable, CERT Aviation

La gestion des emotions
et plus particulierement

du stress est une notion
mesestimee dans

I'education, ce quien
fait un probleme pour beaucoup a l'age
adulte. Cependant, méme si on observe
evidemment une variabilite interindividuelle,
c'est comme beaucoup de choses : une
histoire de motivation, d’apprentissage
et d’entrainement. C’est pour cette raison
qu’au CERT Aviation, nous proposons une
formation a la gestion du stress pour nos
membres.
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4.4 Outils

—

En compléement de la sensibilisation, il faut
parfois recourir a des outils ou des actions

qui permettent une réponse plus rapide face
aune situation de détresse. Sur ce point, les
travaux sont encore a mener, car plus de la
moitié (53 %) des responsables Cyber nont
pas préevu de plan d’action particulier pour
gerer le stress des membres de leur equipe.
Certes, un tel plan d’action n'est pas toujours
necessaire, cependant, lensemble des chiffres
de cette étude permet d’affirmer qu’il existe des
situations necessitant des reponses adaptées.
Il faut quelles puissent étre identifiees et mises

en place.

La profession semble donc a premiere vue
mal dotée en matiére d'outils pour faire face
au stress. Mais elle a su s'adapter et adapter
d'autres outils en réponse a ce phénomene.

Le premier d'entre eux est 'astreinte. Trop
souvent, le responsable Cyber doit, par manque
de moyens financiers ou humains, étre disponible
en permanence pour reagir en cas d’alerte
notamment. Face a cette situation, plus de 43 %
des repondants ont mis en place un dispositif
d'astreinte partagee entre plusieurs personnes.
C’est un outil repandu dans de nombreuses
professions dont les effets sur le niveau de
stress vecu peuvent étre tout a fait positifs et
immediats.

Au chapitre des solutions, il est donc important
de rappeler l'intérét de certains outils classiques.
Les tableaux de bord en sont aussi un bon
exemple. Pour certains, s’ils sont « mal» utilises,
ils deviennent source d’angoisse car ils peuvent
étre synonymes d’incapacite a faire avancer un
plan d’action, d’impossibilite a remedier a des
failles, etc. Unretravail des indicateurs ou de
leur méthode de calcul, pourrait convertir ses
tableaux de bord en de veéritables guides, pour
aider le responsable Cyber, sa hiérarchie et son
équipe, a avancer en sérenite.

/

|
@ Vous avez transformé le radical « GO/NO GO » Cyber
sur les projets en une « simple » formulation de
recommandations.

@ \ous avez fait sortir du dispositif de gestion de crise,

panique ou de paralysie.

nécessairement tenir compte de I'impact sur le niveau
de risque de votre organisation.

@ Vous avez simplifié et adapté votre tableau de bord
cyber pour qu’il soit moins anxiogene a vos yeux.

@ Vous avez sollicité une formation ou une assistance
externe pour vous aider a gerer votre charge mentale
professionnelle ou celle de votre équipe.

@ \ous avez mis en place un dispositif d'astreinte
partagee entre plusieurs personnes, qui vous permet
de ne plus étre joignable en 24/7 tous les jours de
lannee.

@ Vous avez envisage un plan d’action particulier pour
mieux gerer le stress des membres e votre equipe.

@ Vous avez envisage un plan d'action particulier pour
mieux gerer votre stress.

o

une personne (ou vous-méme) qui était en situation de

@ Vous avez revu votre feuille de route Cyber pour que les
travaux a mener vous semblent moins angoissants, sans

Des pistes pour faire face au stress ?

0%
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Autre outil a réinventer pour contribuer a
dompter le stress : 'exercice de crise. 30 % des
responsables Cyber se sont sentis angoisses

et démunis face a leur chef en présence
d’'unincident qu'ils navaient pas imaginé.
Evidemment, il est illusoire de penser prévoir tous
les scénarios d’incidents, et de se tester face
achacun d’entre eux. Néeanmoins, 'exercice de
crise peut aider a se rassurer :

¢ sion fait preuve de suffisamment
d’'imagination dans la conception du scénario
de l'exercice de crise ;

e sjonintegre al'exercice en lui-méme une
réflexion voire une formation a la pression et

au stress induits par la crise.
‘ ‘ la description d’'une série
de biais quiinterviennent
pendant les crises et qui contribuent
arendre la situation angoissante.
C'est une bonne piste pour deminer le
sujet. Connaitre les biais, cest arriver a
prendre du recul face a la crise et cela
desamorce les sentiments de panique
ou d’égarement. On travaille encore peu
sur ces aspects-la lorsquon fait des
exercices de crise.

Nous avions construit au
sein des equipes Cyber

Myléne Jarossay

_/
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LES PERSPECTIVES METIER

Le stress, Une affaire
cde management ?

Le stress est un sujet récurrent au sein de la communauté des professionnels de la Cybersécurité.
Cette étude montre que de nombreux responsables Cyber font encore I'expérience d’un stress aux
effets négatifs. D’autres métiers de la Cyber, comme ceux du CERT et de la réponse aux incidents,

sont également concernés au premier chef. Les exemples ne manquent pas dans une filiere
régulierement exposée a l'urgence, a la crise et a I'incertitude.

Cette etude, comme la precedente edition,
n'a pas pour objectif premier de remonter a
une cause premiere mais plutdt de mesurer
Iintensité du stress et d'en évaluer les
consequences sur le metier.

Pourtant, les travaux complémentaires menes
par le CESIN lors de groupes de parole pilotes par
Vincent Lefret et Yann Ofanowski apres la mesure
de 2021 et/ou par Advens lors de missions
d’accompagnement client dedie au sujet, ont
permis de formuler une hypothese. Le stress
serait I'arbre qui cache la forét de deux sujets
clés : le management et le leadership.

On peut considerer le stress en contexte
professionnel comme le fruit d’un decalage entre
la vision que nous avons de notre propre valeur et
les attentes que notre direction et nos collegues
vis-a-vis de cette valeur.

—> Ainsi, la figure du responsable Cyber est
pergcue comme un super héros capable de tout
proteger, alors que ce professionnel de la Cyber
a conscience que la tache est trop vaste pour un
seul individu.

% On attend du responsable Cyber une
posture stratégique mais souvent, pris dans
I'opérationnel, il peine a prendre de la hauteur en
voulant étre sur tous les fronts.

% Enfin le responsable Cyber, comme d’autres
cadres, doit faire face a un continuum de
complexite, fruit d'organisations complexes,
dans une societe complexe, dans un contexte
geopolitique complexe...

Ce déecalage contribue au stress, comme il

le ferait dans n'importe quelle autre filiere
professionnelle. Cependant, cette etude a
souligne I'exposition du secteur de la Cyber a des
facteurs augmentant le niveau de stress. Il est
donc d’autant plus important dans ce contexte
de travailler sur les causes de ce decalage, car les
facteurs intrinseques au metier de responsable
Cyber ne changeront pas : les attaquants
resteront toujours des attaquants!

Les causes du stress ne sont pas a chercher
dans la technique de la Cyber. Il faut plutét se
pencher sur les bonnes pratiques en matiere de
management et de leadership.

Choisir ses priorités, ne pas se disperser,
ménager les attentes des clients internes et
des clients externes, aider les membres de

son equipe a faire face a une charge de travail
importante, inclure les autres directeurs dans
la trajectoire Cyber que l'on estime étre la
bonne, convaincre le top management... Autant
de défis qui, releves, peuvent avoir un impact
extrémement positif sur le niveau de stress
des responsables Cyber. Et pour y arriver, nul
besoin de nouvelles compétences en methodes
d'attaque, de cryptographie post-quantique ou
de sécurisation de I'lA! La boite a outils est &
puiser ailleurs, dans les soft skills necessaires
aun poste de responsable, de manager ou de
dirigeant. C'est peut-étre une suite logique de
I'évolution et de la montée en maturite de la
fonction Cyber dans les organisations.
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CONCLUSION

Unmotcle

CONCLUSION

Comme pour la premiére edition en 2021, nous Pour Advens,travailler sur la dimension

avons eu plaisir a travailler sur la question si humaine de la cybersécurite et sur les fagons
riche du stress dans la Cybersécurité. Ce sujet, de surmonter les difficultés que l'on rencontre
intimement lieé a notre quotidien, nous rappelle dans une carriere dans la Cyber est pleinement
importance de I'Humain dans le domaine de la en phase avec la raison d’étre de la societe.
Cybersecurite. Plus globalement il nous rappelle La vulnérabilité est notre métier et notre
que chacun d’entre nous n'est qu’'un humain au cause : nous protégeons de ses risques, nous
travail. Nous esperons que ces travaux aideront combattons ceux qui tentent de I'exploiter
le plus grand nombre a prendre conscience de et nous la valorisons comme un potentiel
ces problematiques, qu'il s'agisse de resilience individuel et collectif de création de valeur.
emotionnelle, de pratiques de management ou

de postures de leadership.

Comment agir ?

Si cette lecture a éveillé votre intérét pour la question du stress ou mis en lumiére des
difficultés au niveau de votre stress, celui de certains membres de votre équipe, de
vos collegues, etc., voici quelques actions a lancer sans plus attendre. Elles peuvent
étre réalisées a titre individuelle ou de fagon collective :

Mesure du stress : utiliser 'echelle PSS et le questionnaire en 10 questions pour
refaire le point sur le niveau de stress pergu ;

Retour d’expérience : revenir sur les situations récemment vécues ou le niveau
de stress n'a pas ete contrélable ;

Plan d’action : essayer d'identifier le point commun & ces situations (gestion de
crise, encadrement et management, posture de leader, surcharge de travail, etc.)
et construire un plan d’action dédié, en se faisant aider si besoin (direction RH,
CESIN, Advens, professionnels du sujet, etc.);

Réagir a temps : Il ne faut pas attendre qu'il y ait urgence (RPS) et savoir

se tourner rapidement vers la sphére médicale et/ou les services RH de son
entreprise.

CYBERSTRESS:LA SITUATION EN 2024 aovens ¢S| N
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ANNEXES

Echelle de mesure du stress

Depuis que les chercheurs se sont intéresses a
I'évaluation du stress, les methodes ont evolué car la
conception méme du stress s'est modifiee. Dans les
anneées 80, les chercheurs se sont apercus que I'impact
d’une situation supposee stressante n'était pas le méme
selon les personnes et surtout que « I'évaluation que
l'individu portait sur cette situation etait déeterminante
sur son vécu » (Lindsay & Norman, 1980).

CYBERSTRESS : LA SITUATION EN 2024

En 1983, Cohen, Kamarck, et Mermelstein proposent
un questionnaire de stress percu base sur le modele
theorique transactionnel : la Perceived Stress Scale
(PSS) a pour objectif « d’évaluer le degré selon lequel
les personnes interrogees estiment que leur vie est
imprevisible, incontrélable et surchargee. » La PSS
permet d’evaluer d’une fagon globale si une personne
estime avoir la capacite a faire face ou non a des
evenements ou a des moments difficiles a vivre, sans
toutefois les specifier. Cohen, Kamarck, et Mermelstein
(1983) présentent trois versions, en 14, 10 et 4 items sous
les appellations de PSS14, PSS10 et PSS4.

Ces modeéles ont ete utilises dans de nombreux pays

et declines dans le monde professionnel. La version
frangaise du PSS10 a fait I'objet de plusieurs etudes et sa
fiabilite/corrélation avec d’autres modeles de reférence a
ete démontree.

Mesure duniveau de stress:
comparaison entre 2021et 2024 07 2020 M 2024

Au cours du dernier mois,
vous étes-vous senti
contrarie ou enerve par
des évenements non
prevus ?

A

[ 2021 W 2024
Presque jamais Assez souvent Souvent

Au cours du dernier mois,
vous étes-vous senti
incapable de contréler les
« fondamentaux » de votre
métier/fonction/réle ?

e

. (] 2021 M 2024

Jamais Presque jamais Parfois Assez souvent Souvent

Au cours du dernier mois,
vous étes-vous senti
nerveux ou stresse ?

e

(] 2021 M 2024 |

Jamais Presque jamais Parfois Assez souvent Souvent
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50% Au cours du dernier mois,
45% 39% vous étes-vous senti
40% incapable de gérer vos
35% problemes professionnels ?
30% 25% 28% |
25% [/
20%
15%
10% 7%
0% — [ 2021 W 2024
Jamais Presque jamais Parfois Assez souvent Souvent
Au cours du dernier 50%
mois, avez-vous senti 45% 43%
que leschoses nallaient  40% 34%
pas comme vous le 35%
souhaitiez ? 30%
| 25%
\J 20%
15% 12%
5% 2%
[ 2021 M 2024 0% —

Jamais Presque jamais Parfois Assez souvent Souvent
jzzj: 39% Au coursdu derr?ier mois,
350 avez-vous pense gque vous
30% ne pouviez pas assumer
250 1% o toutes Ieg cho'ses que
20% 18% vous deviez faire ?

15% {
10% 4% l/
5%
0% [ 2021 W 2024
Jamais Presque jamais Parfois Assez souvent Souvent
Au cours du dernier 50% 46%
mois, avez-vous éteé 40%
incapable de maitriser 33%
(intérieurement et 30%
extérieurement) votre 0% 17%
agacement ?
\j o 1% 4%
0% —_ [
[ 2021 I 2024 Jamais Presque jamais Parfois Assez souvent Souvent
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50%

44% Au cours du dernier mois,
40% avez-vous senti que vous
32% «ne maitrisiez pas la
0, . .
30% situation » ?
20% |
13%
10% ’ l/
10%
il
0%  —
Jamais Presque jamais Parfois Assez souvent Souvent
[ 2021 W 2024
Au cours du dernier mois, 0
50% 46%
vous étes-vous senti irrité
parce que les événements ~ 40%
echapipalent avotre 30% 2504
contréle ?
\J' 20% 16%
9%
10% 5%
0% - .
[1 2021 W 2024 ) o )
Jamais Presque jamais Parfois Assez souvent Souvent
38% . )
40% Au cours du dernier mois,
35% avez-vous trouvé que les
30% 27% difficultés s'accumulaient
0, \ .
25% atel point que vous ne
20% 17% . ”
pouviez plus les controler ?
15% 12% |
10% 6% I/
o N |
0% [7 2021 W 2024
Jamais Presque jamais Parfois Assez souvent Souvent
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Résultats détaillés
concernantles facteurs de stress

Quels sont les facteurs propres ala Cybersécurité
et pouvant générer du stress ?

Est-ce que vous éprouvez un sentiment de culpabilité, lié (ou pas) au regard de votre entourage et/ou votre hiérarchie, lorsqu'un
incident survient, et que vous n'avez pu lempécher, le détecter et/ou en limiter 'impact ?

18% 39% 31% 12%

Avez-vous le sentiment de devoir vous justifier auprés des autres, voire aupres de vous-méme de I'utilité de vos actions ?

20% 20% 38% 23%

Comment ressentez-vous I'exercice de la communication, arrivez-vous a vous exprimer vraiment, a vous sentir en empathie, a
convaincre vos interlocuteurs ?

1% 17% 64% 17%

Vous sentez-vous compris ou a minima soutenu par vos proches pendant les periodes ou vous gerez des crises ?

4% 16% 46% 34%

Appréciez-vous l'exercice périlleux, la balance permanente entre les décisions a prendre et les informations disponibles pour pouvoir
les prendre, tout au long d’'une crise ?

1% 20% 64% 15%
Est-ce que vous vivez bien I'adrénaline, la pression et le sentiment d’urgence généralement associés a une crise cyber ?

2% 12% 64% 22%

Est-ce que la gestion du risque cyber vous parait un exercice intellectuellement difficile ?

11% 32% 39% 18%

Considérez-vous que votre situation professionnelle est incertaine et qu’une crise majeure pourrait vous colter votre poste ?

14% 31% 34% 21%

Etes-vous sur le qui-vive en permanence, sans pouvoir déconnecter vos pensees de votre travail, dans la crainte de la survenue d’'une
cyberattaque ou d'une situation a risque ?

16% 37% 35% 11%

Etes-vous perturbé de ne pas connaitre a priori, voire ne jamais connaitre ceux qui vous attaquent ou commettent une action
malveillante ?

38% 48% 13% 1%

Appreéciez-vous les imprevus et les aleas, nombreux dans le metier ?

3% 26% 56% 14%

. Non, pas du tout . Plutét non . Plutét oui . Oui, tout a fait

CYBERSTRESS: LA SITUATION EN 2024 caovens ¢S| N

Vous arrive-t-il de vous sentir personnellement en danger, devant cette adversite ?
48% 38% 11% 4%

Avez-vous un sentiment d’impuissance devant le caractére asymétrique du combat, I'attaquant ayant un net avantage sur le

17% 46% 33% 5%

Vous sentez-vous decourage devant 'augmentation de la fréquence et de la puissance des cyberattaques ?

23% 58% 15% 3%

Etes-vous frustré d’étre uniquement du coté de la défense et de ne jamais pouvoir riposter ou contre-attaquer ?

47% 32% 14% 6%

Trouvez-vous votre metier singulier, dans la mesure ou il fait face a des adversaires, souvent « invisibles » et malveillants, ce qui est
peu usuel, car peu de professions connaissent ce contexte d’adversite ?

% 15% 44% 36%

Etes-vous a l'aise avec I'étendue fonctionnelle et technique que doit couvrir le métier cyber, qui doit assurer partout une défense
efficace a tous les niveaux et sur tous les terrains ?

N

() 23% 50% 25%

Estimez-vous difficile de devoir adapter en permanence vos analyses et stratégies devant un contexte de menace complexe et tres
évolutif, de devoir apprendre et vous reinventer sans cesse ?

14% 42% 37% 7%
Ressentez-vous un manque d’expertise technique ou methodologique ?

9% 49% 36% 6%

Redoutez-vous les situations ou votre métier vous améne & connaitre des secrets et/ou vous place dans des contextes humainement
delicats ou embarrassants ?

48% 34% 15% 3%

Avez-vous le sentiment d'étre incompris(e) ou d'étre jugé « excessif » lorsque vous faites des recommandations ?

9% 37% 41% 12%

Souffrez-vous de I'image et des a priori parfois négatifs autour de votre fonction, qui peuvent vous compliquer votre tache voire
provoquer un sentiment d’isolement ?

20% 42% 27% 10%

. Non, pas du tout . Plutét non . Plutét oui . Oui, tout a fait
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Résultats détaillés
concernantles situations vécues

Commentles Responsables Cyber ont-ils vécu
ces situations de leur quotidien ?

Vous avez réveé a des cyberattaques et/ou crises cyber.

62% 25% 13%

Vous avez autorisé une dérogation ou un contournement d’une régle de votre PSSI par peur du conflit ou par crainte
d’étre challengé par un collegue.

65% 31% 4%
Vous avez ressenti un decalage trop important entre votre capacite a faire et les attentes de votre organisation en
matiére de protection contre les attaques et de gestion des risques.

27% 35% 38%

Lors d’audits de sécurité, ou de réponses a des questionnaires seécurité divers, vous avez ressenti une angoisse a I'idee
d’étre encore loin d’'avoir fait tout ce que vous estimez devoir faire pour étre au niveau de maturité souhaite.

23% 41% 37%
\ous avez donneé un avis favorable sur une posture sécurité que vous n‘approuviez pas intérieurement mais vous étiez
découragé(e) voire angoissé(e) a la perspective d'une discussion et d'une « négociation » avec les parties prenantes.
41% 48% 11%
Vous vous étes senti désorienté, sans réelle vision ni capacité a déterminer les directions a prendre
dans votre strategie cyber.

50% 38% 13%

Vous avez perdu vos moyens devant la présentation au board de votre bilan et votre plan d’actions.

83% 16% 1%
Vous avez ete tres inquiet a 'idée de présenter votre tableau de bord cyber avec un certain nombre d’indicateurs
aurouge.

61% 31% 8%

Vous avez ressenti une angoisse ou n'avez pas su repondre a votre N+1 suite a la survenue d’un incident que vous n'aviez
pas du tout envisageé.

69% 28% 3%

Vous avez ressenti un sentiment de panique ou de paralysie lors d’une réponse a incident, dans une cellule de crise ou en
dehors de lacellule.

70% 28% 2%

Résultats détaillés

Quelles actions ont été mises en place pour faire face au stress ?

Vous avez transformé le radical « GO/NO GO » Cyber sur les projets en une « simple » formulation de recommandations.

44% 56%

Vous avez fait sortir du dispositif de gestion de crise, une personne (ou vous-méme) qui était en situation de panique
ou de paralysie.

8% 92%

Vous avez revu votre feuille de route Cyber pour que les travaux a mener vous semblent moins angoissants, sans
necessairement tenir compte de I'impact sur le niveau de risque de votre organisation.

20% 80%

Vous avez simplifié et adapté votre tableau de bord cyber pour gu'’il soit moins anxiogene a vos yeux.

22% 78%

Vous avez sollicité une formation ou une assistance externe pour vous aider a gérer votre charge mentale
professionnelle ou celle de votre équipe.

13% 87%

Vous avez mis en place un dispositif d’astreinte partagee entre plusieurs personnes, qui vous permet de ne plus étre
jouagnable en 24/7 tous les jours de l'annee.

44% 57%

Avez-vous envisage un plan d’action particulier pour mieux gérer le stress des membres de votre equipe ?

19% 81%

Avez-vous envisage un plan d’action particulier pour mieux gérer votre stress ?

18% 82%

. Non . Oui

. Jamais . Oui, mais de fagon tres occasionelle . Oui, a plusieurs reprises
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